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KEC, Kart Erisim Cihazi

Kart Erisim Cihaz (KEC), internet Uzerinde elektronik hizmet veren kurumlarin uygulamalarinda , elektronik kimlik dogrulama
gerceklestirimesi amaciyla tasarlanan Elektronik Kimlik Dogrulama Sistemi’'nin uc birim cihazlarindan biridir. (Diger KEC
cihazlari Bireysel, Gezgin, Acil Hizmet, Kiosk, Turnike, Kart Yayin KEC'leridir.) EKDS'nin amaci; hizmet alan ve veren arasinda
yurutulen islemlerin guvenligini temin etmektir. Kullanicilarin Internet tzerinden eriserek kullandigi hizmetlerde ve yaptiklari
islemlerde elektronik yolla guvenliginin saglanmasi icin kullanilan elektronik kimlik kartlari ve imza kartini okur ve kartlarin icinde
yer alan bilgileri dogrular. Buradaki “guvenligin temini” ifadesinden asagidaki hususlar kastedilmektedir:

1. Internet Uzerinden calisan uygulamalarda yuritulen islemlerdeki ilgili hizmet alan ve hizmet veren kimliginden emin olunmasi.
2. Internet Uzerinden calisan uygulamalarda elektronik imza ile kullanicilardan gonderilen verilerin gercekten sahiplerine ait
oldugunun guvence altina alinmasi, buttinluk ve inkar edilemezligin saglanmasi.

3. Yapilan islemlerin, kimin tarafindan ve ne zaman yapildigi bilgilerinin kaydedilmesi ve bunlarin inkarini 6nleyecek sayisal
imzalama gibi 6nlemlerin alinmasi.

KEC, uygulamalarin cesitliligine baglantili olarak yerel alan ag (LAN) yapisinda (ethernet) otomasyon sistemleri ile Guvenlik
Servisleri Platformu yazilimi tizerinden SSL ile guvenli sekilde, ya da kisisel bilgisayarlardaki web uygulamalari ve masaustu
uygulamalari ile USB arabiriminden haberlesip kimlik dogrulama islevlerini yerine getirir.

Cihazin tizerinde hizmet alan ve hizmet verenin kimlik dogrulama isleminde kullanacagi elektronik kimlik kartlari ile hizmet verenin
yapilan isleme elektronik imzasini atmak tGizere kullanacag elektronik imza karti icin 3 adet kart yuvasi bulunmaktadir. Cihazin
yaptigi islemlerin guvenligini, cihazin icinde kendisine ait sertifikalarin yer aldigi GEM (guvenlik erisim modulu) saglar.

KEC cihazinda hizmet alanin kimlik dogrulamasinin gavenirliligini arttirmak icin parola uygulamasinin yanisira biyometrik yontemler
de kullanilmakta olup ; hizmet alanin parmak izini ve / veya damar izini okumak amaciyla, cihazin tzerinde parmak izi sensori
ve harici olarak baglanan damarizi sensorti bulunmaktadir.

Kullanim kolayligi saglamak amaciyla hizmet alanin islemleri icin kullanilan KECHUB - KEC Hareketli Ucbirim cihaziyla birlikte
calisabilir. Ayrica KEC, ticari calisma sicakligi araliinda calisan tasinabilir ofis tipi bir cihaz olup ticari EMI/EMC, CE , CC
gereklerine uygundur.

Buyuk isletmelerin ihtiyacini saglamak tizere bir cok KEC'in birarada sunumcu-istemci konfigirasyonunda , sebeke yapisi icinde
de calisabilme yetenedi mevcuttur.



Guvenlik Seviyeleri

Uygulamalar

Dil Destedi
Erisim guvenligi
Algoritmalar

Kullanici Arabirimi

Kart Yuvalari

Biyometrik Sensorler
ikaz Mekanizmalari

Bilgisayar arabirimi

Guc sarfiyati
Boyutlar ve Agirhk
Calisma sicakhig
Depolama sicakligi

Bagil nem

Desteklenen Standartlar

ozellikler degdisebilir.

Politika ile belirlenebilen 4 guvenlik seviyesi
(Kart(1),Kart(2), PIN, PIN+Biyometrik)

- Degisik guvenlik seviyeleri icin kimlik dogrulama
- Her guvenlik seviyesi icin yerel ve genel kimlik dogrulama
- Imza karti kullanarak XML tabanli dokiman imzalama

- Degisik kimlik dogrulama politikalarina uyumluluk (vekil kullanimi,
kimlik dogrulama sarti, jenerik politika, biyometrik kimlik dogrulamanin
gecmemesi durumunda hizmete katilanin onayinin alinmasi vs.)

- Degisik guvenlik seviyelerine gére parmak izi /damar izi onaylama
Turkce, ingilizce (Dedgisiklik dillere genisletilebilir)

Cihaz ayarlari icin kullanici sifresi, kimlik dogrulama islemleri icin AKIS
isletim sistemine sahip Elektronik Kimlik Kartlari

2048 bit RSA, SHA 256, 3DES, AES256, SSL
3.5" 240x320 256K renk TFT-LCD ekran, 20 tuslu tustakimi

3 adet IEC/ISO 7816 uyumlu akilli kart yuvasi: Hizmet Veren elektronik
imza karti yuvasi, Hizmet Veren Elektronik kimlik karti yuvasi, Hizmet
Alan elektronik kimlik karti yuvasi, 1 adet IEC/ ISO 7816 uyumlu GEM yuvasi

Parmak izi sensortu, damar izi sensoéri
Sesli, goruntulu ve isikl ikaz

- 1 adet USB 2.0 “Full Speed” host arayuzt (hareketli uc birim cihazi
veya parmak damar izi cihazi icin baglanti)

- 1 adet USB 2.0 “Full Speed” slave arayuzu

- 1 adet 10/100Mbit/s Ethernet arayuzu

- 1 adet VGA monitor arayuzu

<BW

12cm / 21cm / 6,5 cm (G/B/Y), 472 g

0°C ... +45°C

-20°C ... +65°C

+40°C’de %90

- [EC/I1S0O 15408 (Common Criteria) Ortak Kriteri - EAL4

- EN 55022 EMI/EMC
- CE

Devam eden arastirma ve gelistirme calismalari sonucunda, 6nceden uyari olmaksizin burada belirtilen
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